NN 66/2019 (10.7.2019.), Pravilnik o izmjenama i dopunama Pravilnika o nacinu i rokovima provedbe mjera

zastite sigurnosti i cjelovitosti mreza i usluga

Hrvatska regulatorna agencija za mrezne djelatnosti

Na temelju ¢lanka 12. stavka 1. tocke 1., ¢lanka 19. stavka 1. i ¢lanka 99. stavka 9. Zakona o elektronickim
komunikacijama (»Narodne novine« br. 73/08, 90/11, 133/12, 80/13, 71/14 i 72/17), VijeCe Hrvatske

regulatorne agencije za mrezne djelatnosti donosi

PRAVILNIK
O IZMJENAMA | DOPUNAMA PRAVILNIKA O NACINU | ROKOVIMA PROVEDBE MJERA ZASTITE SIGURNOSTI |
CJELOVITOSTI MREZA | USLUGA

Clanak 1.
U Pravilniku o nacinu i rokovima provedbe mjera zastite sigurnosti i cjelovitosti mreza i usluga (»Narodne
novine« br. 109/12, 33/13, 126/13, 67/16; dalje: Pravilnik), u ¢lanku 2. iza tocke 3. dodaje se nova tocka 4. koja
glasi:
»4. racunalno-sigurnosni incident: jedan ili viSe racunalnih sigurnosnih dogadaja koji su narusili odnosno
narusavaju sigurnost informacijskog sustava ili racunalne mreZe, te ugrozavaju povjerljivost, cjelovitost i
dostupnost informacija koji se koristenjem informacijskog sustava ili raCunalne mreze kreiraju, obraduju,
pohranjuju ili prenose.«

Clanak 2.

U Pravilniku iza ¢lanka 4. dodaje se novi ¢lanak 5. koji glasi:

»Clanak 5.
(1) Operatori su obvezni obavijestiti Agenciju o svakom znacajnom racunalno-sigurnosnom incidentu koji je
znacajnije utjecao na dostupnost, cjelovitost ili povjerljivost informacijskog sustava ili racunalne mreze,
sukladno kriterijima za izvjescéivanje iz Dodatka 2. ovog Pravilnika. Prilikom podnosenja prijava sukladno ovom
¢lanku, u cijelosti se primjenjuje Nacionalna taksonomija racunalno-sigurnosnih incidenata.
(2) O racunalno-sigurnosnim incidentima iz stavka 1. operatori moraju obavijestiti Agenciju bez odgode, ¢im su
podaci dostupni, i to putem obrasca propisanog u Dodatku 3. ovog Pravilnika:
1. u roku od najvise 24 sata nakon otkrivanja racunalno-sigurnosnog incidenta
2. u roku od najvise 20 dana od dana otklanjanja racunalno-sigurnosnog incidenta.
(3) Sve obavijesti o racunalno-sigurnosnim incidentima moraju se dostavljati Agenciji upotrebom protokola za
siguran prijenos podataka ili u Sifriranom obliku elektronickim putem na adresu elektronicke poste
racunalni.incidenti@hakom.hr ili na drugi prikladan nacin, sukladno obrascu iz Dodatka 3.
(4) Nakon pribavljanja potpunih informacija sukladno ovom c¢lanku, Agencija ¢e informacije o prijavljenim
racunalno-sigurnosnim incidentima dostaviti CERT-u kao nacionalnom tijelu za prevenciju i zastitu od
racunalnih ugroza sigurnosti javnih informacijskih sustava u Republici Hrvatskoj.
(5) Nakon razmatranja prijavljenih incidenata, Agencija ¢e u suradnji s Nacionalnim CERT-om, nalozZiti
eventualnu dopunu izvjesc¢a te poduzimanje drugih mjera propisanih Zakonom, ukljucujudi i davanje odredenih

preporuka, smjernica i upozorenja o sigurnosnim ugrozama.



(6) U slucaju potrebe pokretanja odgovarajuéeg postupka iz nadleznosti Agencije u odnosu na prijavljene
incidente, Agencija ¢e aktivho suradivati sa CERT-om, te u slucaju potrebe zatraZiti stru¢nu pomoc i
koordinaciju pri definiraju konkretnih aktivnosti i korektivnih mjera u vezi s nastalim ili potencijalnim racunalno-
sigurnosnim incidentima.

(7) Nacionalni CERT ¢e temeljem prikupljenih prijava dobivenih putem adrese elektronicke poste navedene u
stavku 3. ovog c¢lanka, dostaviti Agenciji najmanje jednom mjesecno izvjeS¢e o znacajnim incidentima iz
prethodnog razdoblja.

(8) U slucaju osiguravanja alternativnog nacina podnosenja prijava pri CERT-u putem odgovarajuce platforme,

Agencija ¢e obavijestiti operatore o promijeni nacina prijavljivanja znacajnih racunalno-sigurnosnih incidenata.«

Clanak 3.
(1) Dosadasnji ¢lanak 5. Pravilnika postaje ¢lanak 6. Pravilnika.

(2) Dosadasnji ¢lanak 6. Pravilnika postaje ¢lanak 7. Pravilnika.

Clanak 4.

Dodatak 2. Pravilnika mijenja se novim Dodatkom 2. koji glasi:

DODATAK 2
KRITERIJI ZA 1ZVJESCIVANJE
Minimum krajnjih korisnika Minimalno trajanje
Sigurnosni incidenti obuhvacenih sigurnosnog
sigurnosnim incidentom incidenta
MreZ ¢ j i j tvarivanja ili - . -
[ezno one‘.moguc?vanje., primanja, .OS .varlvavnja N 10 000 korisnika neovisno o trajanju

toCnog usmjeravanja poziva prema hitnim sluzbama
Onemogucena govorna usluga u nepokretnoj mrezi 12 670 korisnika 8 sati
Onemogucdena govorna usluga u nepokretnoj mrezi 25 340 korisnika 6 sati
Onemogucdena govorna usluga u nepokretnoj mrezi 63 350 korisnika 4 sata
Onemogucdena govorna usluga u nepokretnoj mrezi 126 700 korisnika 2 sata
Onemogucena govorna usluga u nepokretnoj mrezi 190 000 korisnika 1sat
Onemogucena govorna usluga u pokretnoj mrezi 45 465 korisnika 8 sati
Onemogucena govorna usluga u pokretnoj mrezi 90 930 korisnika 6 sati
Onemogucena govorna usluga u pokretnoj mrezi 227 326 korisnika 4 sata
Onemogucena govorna usluga u pokretnoj mrezi 454 652 korisnika 2 sata
Onemogucena govorna usluga u pokretnoj mrezi 681 979 korisnika 1 sat
Onemogucgna usvlyga pristupa internetu u 11 133 korisnika 3 sati
nepokretnoj mrezi
Onemogucena usluga pristupa internetu u L .

) .. 22 266 korisnika 6 sati
nepokretnoj mrezi
Onemogucena usluga pristupa internetu u L

; .. 55 666 korisnika 4 sata
nepokretnoj mrezi
Onemogucena usluga pristupa internetu u -

. . 111 333 korisnika 2 sata
nepokretnoj mrezi
Onemogucgna usvlluga pristupa internetu u 167 000 korisnika 1 sat
nepokretnoj mrezi




Onemogucena usluga pristupa internetu u pokretnoj 35 814 korisnika 3 sati
mrezi
Onemogucena usluga pristupa internetu u pokretnoj 71 628 korisnika 6 sati
mrezi
OneTogucena usluga pristupa internetu u pokretnoj 179 070 Korisnika 4 sata
mrezi
OneTogucena usluga pristupa internetu u pokretnoj 358 140 korisnika 3 sata
mrezi
arr\:;wogucena usluga pristupa internetu u pokretnoj 537 211 korisnika 1 sat

Racunalno-sigurnosni incident

Kategorija

Potkategorija

Uvjeti prijave racunalno-sigurnosnog incidenta

Malware URL

Phishing URL

Spam URL

Uspjesno ostvarena

Web Defacement

kompromitacija

Sustav zaraZzen zlonamjernim

kodom

C&C

Korisnicki racun

Zlonamjerna funkcionalnost aktivna je duZe od 12 sati.

Pogadanje zaporki

Pokusaj neovlastenog

Pokusaj iskoristavanja

Potrebno je prijaviti svaki sluc¢aj detektiranog pokusaja

pristupa neovlastenog pristupa.

ranjivosti

DoS -Volumetricki napad
Dostupnost Potrebno je prijaviti napade na infrastrukturu operatora koji

P DoS — Napad na pruZa uslugu pristupa internetu.
aplikacijskom sloju
Potrebno je prijaviti svaki detektirani slucaj ciljanog phishing

Prijevare Phishing napada (kampanje) prema davatelju usluge pristupa

internetu koji za cilj ima stjecanje financijske koristi, kradu
osjetljivih podataka ili pokretanje zlonamjernog programa.

Ciljani napad — APT (eng.
Advanced persistent threat)

Potrebno je prijaviti svaki slu¢aj ovakvog oblika napada.

Ostalo

Prijava po procjeni operatora davatelja usluga

Clanak 5.

Dodatak 3. Pravilnika mijenja se novim Dodatkom 3. koji glasi:

DODATAK 3

PREDLOZAK ZA 1ZVJESCIVANJE SIGURNOSNIH INCIDENATA
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Utiecaj na hitne shithe O Ow
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¥orkakt podaci za
pratenje proces

Ostaie vaine informacie

PREDLOZAK ZA 1ZVJESCIVANJE RACUNALNO-SIGURNOSNIH INCIDENATA

Popunjava operator

Utjocaj na hitne shuthe (= O

M" G“ Om




IP adresa fzvora
Incidenta

URL {npr.
phishing URL,
malware
URL..)

Yekst poruke koja
upeituje na Incident (npr.
tekst phishing poruke)
Rjefavanje sigurnosnog inddenta |
opls podutetih mjera (opls aktivnast
koje =su poduzete nakon otkriéa
Incidenta za rjefavanye incidenta)
Mjare podurete rakon otkanjanja W
sgurnasnag incidenta {opls poduzetih |
aktivnosti od strane operatora za |
smanjivanje vjerojatnosti poraviianja |
Incidenta ik utjecafa Incidenta) ‘

Dugoroéne mijere

Kontakt podaci ra
praten|e proces

Ostale vaine informacie

Clanak 6.

Ovaj Pravilnik o izmjenama i dopunama Pravilnika o nacinu i rokovima provedbe mjera zastite sigurnosti i

cjelovitosti mreZa i usluga stupa na snagu u roku od 3 mjeseca od dana objave u »Narodnim novinamax.

Klasa: 011-02/19-02/09
Urbroj: 376-05-4-19-3
Zagreb, 4. srpnja 2019.

Predsjednik Vijec¢a

Tonko Obuljen, v. r.



